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MaBnahmen zur Gewahrleistung von Datenschutz durch Technikgestaltung
und durch datenschutzfreundliche Voreinstellungen

Es sind geeignete technische und organisatorische Mallnahmen umzusetzen, welche den Anforderungen an
die DSGVO geniigen sowie durch geeignete Voreinstellungen sicherzustellen, dass nur personenbezogene
Daten, deren Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden.

Magicline beriicksichtigt die Anforderungen des Art. 25 DSGVO bereits in der Konzeptionierungs- und
Entwicklungsphase der Produktentwicklung. Dies wird durch proaktive Einbindung der Rechtsabteilung und
des Datenschutzbeauftragten umgesetzt. Prozesse und Funktionalitaten werden dabei so aufgesetzt, dass
die Datenschutzgrundsatze wie RechtmaRigkeit, Transparenz, Zweckbindung, Datenminimierung, etc. sowie
die Sicherheit der Verarbeitung friihzeitig beriicksichtigt werden.

MaBnahmen zur Gewahrung von Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

1. Organisationskontrolle

Gewdhrleistung, dass die innerbetriebliche Organisation den besonderen Anforderungen des Datenschutzes
gerecht wird.

a. Organisationsanweisungen

Die Ziele im Datenschutz und in der Informationssicherheit sind in einer Datenschutz- und
Informationssicherheits-Richtlinie festgelegt und fiir alle Mitarbeiter von Magicline verbindlich. Dariiber
hinaus sind weitere Organisationsanweisungen implementiert, um den Mitarbeitern konkrete Richtlinien im
Rahmen der Verarbeitung von personenbezogenen Daten zu vermitteln (bspw. Richtlinie zum mobilen
Arbeiten oder Richtlinie zur Nutzung von IT, Internet und E-Mail).

b. Bestellung eines Datenschutzbeauftragten nach Art. 37 DSGVO

Ein Datenschutzbeauftragter wurde von der Geschaftsfiihrung bestellt. Er wirkt auf die Einhaltung der
Vorschriften zum Datenschutz hin und erfiillt die Aufgaben im Sinne von

Art. 39 DSGVO. Dazu zdhlen unter anderem die Unterstlitzung beim Aufbau und der Weiterentwicklung eines
Datenschutzmanagementsystems, bei der Verfassung, Weiterentwicklung und Kontrolle entsprechender
Richtlinien sowie die Durchfiihrung regelmaRiger Sensibilisierungsmafinahmen.

c. Verpflichtung auf Vertraulichkeit und Datenschutz

Alle Beschéftigten werden bei Aushdndigung ihres Arbeitsvertrages bzw. spatestens zu Beschéftigungsbeginn
schriftlich auf Vertraulichkeit und Datenschutz sowie auf sonstige einschlagige Gesetze verpflichtet. Die
Verpflichtung gilt liber die Beschéftigungsdauer hinaus. Freiberufliche Mitarbeiter oder externe Dienstleister
werden schriftlich anhand von Non-Disclosure-Agreements (NDAs) zur Verschwiegenheit verpflichtet und
unterzeichnen zusatzlich einen Vertrag zur Auftragsverarbeitung, sofern durch sie personenbezogene Daten
im Auftrag von Magicline verarbeitet werden.



d. Datenschutzschulungen

Jeder Mitarbeiter von Magicline erhalt mit dem Arbeitsvertrag Informationen und Merkblatter zum
Datenschutz und bestatigt deren Kenntnisnahme. Zusétzlich werden regelmaRige Schulungen (primar durch
den Datenschutzbeauftragten) als SensibilisierungsmalRnahmen durchgefiihrt. Mitarbeiter aus besonders
sensiblen Bereichen wie bspw. Personalabteilung, Produktentwicklung oder Kundenservice erhalten bei
Bedarf zudem gesondert Informationen und Schulungen zu spezifischen Fachthemen. Die Mitarbeiter
erhalten regelmafig Informationen zu Neuigkeiten im Datenschutzrecht per E-Mail oder im Intranet. Die
Richtlinien sind im Intranet hinterlegt und flir jeden Mitarbeiter zugénglich.

e. Einschrankung der Privat- und betrieblichen Nutzung von Kommunikationsmitteln

Es ist den Mitarbeitern von Magicline nicht gestattet, das betriebliche E-Mail-System zur Privatnutzung zu
verwenden. Das Internetsystem und die Telefondienste diirfen nur eingeschrankt privat genutzt werden. Es
ist dabei strikt auf eine Trennung von privaten und betrieblichen Daten zu achten. Weiterhin ist es den
Mitarbeitern von Magicline nicht gestattet, personenbezogene Daten oder sonstige Daten des Auftraggebers,
insbesondere aus dem Auftrag, auf privaten Kommunikationsmitteln zu verarbeiten. Die Mitarbeiter von
Magicline verpflichten sich zur Einhaltung entsprechender Richtlinien, deren Einhaltung im Rahmen des
zuldssigen und notwendigen Umfangs kontrolliert wird. Die Mitarbeiter werden liber die Gefahren und
Risiken der E-Mail-Kkommunikation in Kenntnis gesetzt.

f. Personalsicherheit

Magicline setzt MaRnahmen vor, wahrend und nach der Beschéftigung zur Sicherstellung der
Personalsicherheit um. Darunter fallen in der Regel:

Uberpriifung und Bestatigung angegebener akademischer und beruflicher Qualifikationen
Vertragliche Vereinbarungen zur Festlegung von Verantwortlichkeiten und Verhaltensregeln
Durchfiihrung von Schulungs-, Sensibilisierungs- sowie Kontrollmafinahmen

Sensibilisierungs- und Sanktionsprozess bei datenschutzrechtlichen Verstofien

Durchfiihrung eines dokumentierten Offboarding-Prozesses (inkl. Rlicknahme von Schliisseln,
Entziehung von Zugriffsrechten, Sicherstellung der ausreichenden Dokumentation, Herausgabe und
Weitergabe von Daten, Informationen und Wissen etc.) bei Beendigung des Arbeitsverhaltnisses

2. Verschliisselung und Pseudonymisierung personenbezogener Daten

Gewdhrleistung, dass personenbezogene Daten im System nur in einer Weise gespeichert werden, die Dritten
die Zuordnung zum Betroffenen nicht ermdglicht.

a. Datenbank- und Speicher-Verschliisselung

Auf allen von Magicline eingesetzten Datenbanken wird eine Verschlisselung ,,at Rest“ nach dem Stand der
Technik eingesetzt, sodass die Daten aus der Datenbank nur nach ordnungsgemaRer Authentifizierung am
jeweiligen Datenbank-System gelesen werden konnen. Die zur Speicherung von Dokumenten eingesetzten
Speichermedien (,,Storage“) werden ebenfalls auf Dateisystemebene verschliisselt. Backups werden
ausschlieBlich verschliisselt aufbewahrt.



b. Ubermittlung von Daten iiber verschliisselte Datennetze oder Tunnelverbindungen (,,Data
in Transit*)

Alle personenbezogenen Daten, die von der Magicline-Applikation an einen Client oder an andere
Plattformen Uber ein unsicheres oder 6ffentliches Netzwerk tibertragen werden, werden ausschlief3lich
verschliisselt libertragen. Dies gilt insbesondere auch fiir Zugriffe auf das Kunden- und Admin-System.
Magicline gewahrleistet die Verwendung einer Verschliisselungsmethode nach dem Stand der Technik in
Abhangigkeit des auf Auftraggeber-Seite kompatiblen Verschlisselungsalgorithmus (derzeit HTTPS-
Verbindungen bzw. Transport Layer Security (TLS), Stichwort ,Abwartskompatibilitat: der Auftraggeber ist
dafiir verantwortlich, mit dem Stand der Technik kompatible Endgerate/ Browser einzusetzen).
Administrative Zugriffe auf Server-Systeme von Magicline sowie die Ubertragung von Backups erfolgen
ausschlieBlich {iber verschliisselte Verbindungen, bspw. Secure Shell (SSH)- bzw. Virtual Private Network
(VPN). Fur den Zugriff auf Kunden-Systeme im Rahmen der Heim- und Telearbeit wird eine VPN-Verbindung
verwendet. Dabei werden ausschlieRlich VPN-Server verwendet, welche unter der unmittelbaren Kontrolle
von Magicline stehen. Der Einsatz von 6ffentlichen VPN-Providern ist nicht zulassig.

c. Verschliisselung von mobilen Datentragern

Mobile Datentrager, auf denen Daten von Magicline genutzt oder verarbeitet werden, werden ausschlieflich
verschliisselt verwendet. Dies gilt insbesondere bei der Verwendung von USB-Sticks, externen Festplatten
oder Ahnlichem. Grundsatzlich ist der Einsatz von mobilen Datentragern zur Speicherung von Kundendaten
jedoch nicht gestattet.

d. Verschliisselung von Datentragern auf Laptops

Auf allen Laptops der Mitarbeiter wird eine entsprechende Festplattenverschliisselung nach dem Stand der
Technik eingerichtet.

e. Verschliisselter Austausch von Informationen und Dateien

Grundsatzlich erfolgt der Austausch von Informationen und Dateien zwischen Auftraggeber und Magicline
direkt verschliisselt tiber die Magicline-Applikation (siehe b.). Sofern personenbezogene Daten oder
vertrauliche Informationen des Auftraggebers auf Server libertragen werden miissen, die nicht liber
TLS-verschlisselte HTTPS-Uploads gesendet werden kdnnen, so werden diese mit Secure File Transfer
Protocol (SFTP) oder einem anderen verschliisselten Mechanismus nach dem Stand der Technik libertragen.
Der Auftraggeber ist dafiir verantwortlich, diesen sicheren Datentransport bei Bedarf einzufordern oder
bereitzustellen.

f. E-Mail-Verschliisselung

Grundsatzlich werden alle von Mitarbeitern von Magicline oder innerhalb der Magicline- Applikation
versendeten E-Mails mit TLS verschliisselt. Ausnahmen kénnen sein, wenn der empfangende Mailserver kein
TLS unterstiitzt. Der Auftraggeber tragt dafiir Sorge, dass entsprechende im Rahmen des Auftrags
verwendete Mailserver TLS-Verschliisselung unterstiitzen. Auf Anfrage stellt Magicline eine Moglichkeit zum
verschliisselten Versand von Inhalten bereit (bspw. S/MIME).

3. Zutrittskontrolle

Verwehrung des Zugangs zu IT-Systemen und Verarbeitungsanlagen, mit denen die Verarbeitung durchgefiihrt
wird, fiir Unbefugte.



a. Elektronische Tiirsicherung

Die Eingangstiiren zu den Raumlichkeiten von Magicline sind grundsatzlich verschlossen und elektronisch
gesichert. Eine Offnung der Tiiren erfolgt liber einen personengebundenen elektronischen Schliissel.

b. Kontrollierte Schliisselvergabe

Es erfolgt eine zentrale, dokumentierte Schliisselvergabe an die Mitarbeiter von Magicline. Diese
elektronischen Schliissel konnten zentral von der Geschaftsfiihrung bzw. Personalabteilung deaktiviert
werden.

c. Beaufsichtigung und Begleitung von Fremdpersonen

Ein Zutritt externer Dienstleister und sonstiger Fremdpersonen darf nur durch voriger Autorisierung und
Begleitung durch einen Mitarbeiter von Magicline erfolgen.

d. Sicherung von Raumlichkeiten mit erh6htem Schutzbedarf

Raumlichkeiten oder Schranke mit erhohtem Schutzbedarf, beispielsweise Router-Raum, Biiro der
Personalabteilung, Schrank mit Vertragsunterlagen etc., werden grundsatzlich nach Verlassen oder Nutzung
verschlossen. Ein Zutritt zu diesen Rdumlichkeiten wird nur autorisiertem Personal gewahrt.

e. Geschlossene Tiiren und Fenster

Mitarbeiter sind organisatorisch dazu angewiesen, Fenster und Tiiren aufRerhalb der Biirozeiten geschlossen
bzw. verschlossen zu halten.

f. Physische und umgebungsbezogene Sicherheit der Server-Systeme in den Rechenzentren

Magicline setzt ausschlieBlich Server-Systeme von Rechenzentrumsbetreibern ein, die eine giiltige
Zertifizierung nach ISO/IEC 27001 besitzen und demnach entsprechende technische und organisatorische
MaRnahmen zur physischen und umgebungsbezogenen Sicherheit umsetzen, bspw.

e Das Rechenzentrum und die dort verwendeten Systeme sind in unscheinbaren Gebauden
untergebracht, die von auRen nicht sofort als Rechenzentrum zu erkennen sind.

e Das Rechenzentrum selbst ist durch physische Sicherheitsmalnahmen geschiitzt, um den
unberechtigten Zutritt sowohl weitraumig (z. B. Zaun, Wande) als auch in den Gebduden selbst zu
verhindern.

e Der Zutritt zum Rechenzentrum wird durch elektronische Zugangskontrollen verwaltet und durch
Alarmanlagen gesichert, die einen Alarm ausldsen, sobald die Tiir aufgebrochen oder aufgehalten
wird.

e Die Zutrittsberechtigung wird von einer berechtigten Person genehmigt und innerhalb von 24
Stunden entzogen, nachdem ein Mitarbeiter- oder Lieferantendatensatz deaktiviert wurde.

e Alle Besucher miissen sich ausweisen und registrieren und werden stets von berechtigten
Mitarbeitern begleitet.

Zutritt zu sensiblen Bereichen wird zusatzlich durch Videoliberwachung tiberwacht.
Ausgebildete Sicherheitskrafte bewachen das Rechenzentrum und die unmittelbare Umgebung
davon 24 Stunden am Tag, 7 Tage die Woche.

4, Zugangskontrolle

Verhinderung der Nutzung und Verarbeitung von datenschutzrechtlich geschiitzten Daten durch Unbefugte.



a. Verwendung von Authentifizierungsverfahren

Zugénge, die den Zugriff auf personenbezogene Daten ermoglichen, erfolgen stets liber verschliisselte
Protokolle: SSH, SSL/ TLS, HTTPS oder vergleichbare Protokolle.

e Authentifizierungsverfahren IT-System/ Laptop
o Authentifizierung mit Benutzername und Passwort
e Authentifizierungsverfahren Kunden-System (Kunden-System = Zugang flir Administratoren und
Nutzer des Auftraggebers)
o Authentifizierung mit E-Mail-Adresse
o Selbstgewahltes Passwort (8 Zeichen, Zahlen, Buchstaben und Sonderzeichen;
Speicherung via Berypt-Hash, Einhaltung technisch erzwungen)
o Rate-Limiter und Captcha-System, um Anmeldemdéglichkeiten einzuschranken
o Authentifizierungsverfahren Admin-System (Admin-System = Zugang zu Kunden-Systemen via
Benutzeroberfldche fiir Mitarbeiter im Bereich Kundenservice sowie Produktentwicklung von
Magicline, wenn dies vom Kunden flir Support-Zwecke freigeschaltet wurde)
o  Authentifizierung mit E-Mail-Adresse
o Selbstgewahltes Passwort (8 Zeichen, Zahlen, Buchstaben und Sonderzeichen)
o Rate-Limiter und Captcha-System, um Anmeldemdglichkeiten einzuschranken
e Authentifizierungsverfahren Server-/ Datenbank-System (Server-/ Datenbank-System = Zugang
auf die gespeicherten Daten durch Produktentwicklung des Auftragnehmers)
o Administrative Zugriffe erfolgen tiber VPN und/oder SSH

b. Benennung von Support- und Weisungsberechtigten und entsprechende Authentifizierung

Der Auftraggeber kann Uber die Systemeinstellungen Support- und Weisungsberechtigte bestimmen, welche
Magicline Weisungen entsprechend des Auftragsverarbeitungsvertrages erteilen kdnnen. Die Zuordnung zu
einem Support- und Weisungsberechtigten erfolgt dabei liber die von der Magicline angegebenen
Kontaktdaten (bspw. Name, E-Mail-Adresse, Telefonnummer, Benutzerkennung). Das Kundenservice-Team
von Magicline ist dazu angehalten, ausschlieRlich Weisungen von den benannten Personen anzunehmen
bzw. Auskiinfte zu erteilen und deren Identitat im Vorfeld entsprechend zu liberpriifen. Bei telefonischen
Anfragen ist im Vorfeld der in Magicline gespeicherte personliche Telefon PIN zu verifizieren.

c. Verwendung sicherer Passworter

Bei der Vergabe und regelmaRigen Aktualisierung von sicheren Passwortern sind die MaRgaben des BSI IT
Grundschutz oder anderer dquivalenter, anerkannter Sicherheitsstandards fiir den Magicline Account sowie
fiir die Laptops, Computer oder sonstige mobile Endgerate zu beriicksichtigen (d.h. Sonderzeichen,
Mindestlange, regelmafiger Wechsel des Kennwortes). Nutzer von Magicline sind dazu angehalten,
vergleichbare MalRnahmen zur Sperrung bei Inaktivitat treffen. Der Auftraggeber hat daflir Sorge zu tragen.

d. Verbot der Weitergabe von Passwortern und Nutzung von ,,Shared Accounts*

Sowohl fiir Nutzer von Magicline als auch Mitarbeiter gilt das Verbot der Weitergabe von Passwortern fiir die
Nutzung von Magicline sowie die Nutzung von sogenannten ,,Shared Accounts® fiir den Zugang zu Kunden-,
Admin- und administrativen Systemen (d.h. ausschlieRliche Nutzung persénlicher und individueller User
Login bei Anmeldung am System).

e. Automatische Sperrung bei Inaktivitat

Laptops der Mitarbeiter von Magicline werden bei Nichtbenutzung vom Benutzer mit Passwortschutz
gesperrt. Zusatzlich wird eine automatische Bildschirmsperre mit Passwortschutz nach 10 Minuten



Inaktivitat eingerichtet. Nutzer von Magicline sind dazu angehalten, vergleichbare MaRnahmen zur Sperrung
bei Inaktivitat zu treffen. Der Auftraggeber hat dafiir Sorge zu tragen.

f. Einsatz von Anti-Viren-Software

Laptops der Mitarbeiter von Magicline sind mit einer dem Stand der Technik entsprechende und aktuell
gehaltene Anti-Viren-Software auf allen betrieblichen oder betrieblich genutzten IT-Systemen ausgestattet.
Es diirfen grundsatzlich keine Rechner ohne residenten Virenschutz betrieben werden, es sei denn, es sind
andere dquivalente Sicherheitsmafnahmen nach dem Stand der Technik getroffen oder ein Risiko besteht
nicht. Vorgegebene Sicherheitseinstellungen diirfen nicht deaktiviert oder umgangen werden.

g. ,,Clean Desk Policy*

Mitarbeiter von Magicline sind dazu angehalten, personenbezogene Daten von Kunden nicht auszudrucken
oder lokal zu speichern, Arbeitsmaterialien grundsatzlich nicht offen herumliegen zu lassen und ordentlich
zu verstauen. Unterlagen mit personenbezogenen Daten sind nach Gebrauch entweder in abschlieRbaren
Schranken oder Schubféchern zu verstauen oder datenschutzgerecht zu entsorgen.

h. Offentliche drahtlose Netzwerke und Verbindung mit dem Firmennetz

Offentliche drahtlose Netzwerke werden ausschlieRlich Giber eine VPN-Verbindung, welche von Magicline
bereitgestellt wird, verwendet.

5. Zugriffskontrolle

Gewdhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten
ausschliefSlich zu den von ihrer Zugangsberechtigung umfassten personenbezogenen Daten Zugang haben.

a. Rollen- und Berechtigungskonzept

e Rollen- und Berechtigungskonzept Kunden-System
Administratoren des Auftraggebers konnen ein mehrstufiges Rollenkonzept zur Rechtevergabe
individuell konfigurieren und dabei zwischen Ansichts-, Vorschlags- und Bearbeitungsrechten je
Funktion bzw. Bereich innerhalb von Magicline fiir individuelle Nutzer unterscheiden.

e Rollen- und Berechtigungskonzept Admin-System
Der Zugriff auf das Admin-System ist grundsatzlich auf geschulte Mitarbeiter im Bereich
Kundenservice und Produktentwicklung beschrankt. Mitarbeiter aus dem Vertriebs- und
Finance-Team haben liber das Admin-System lediglich Zugriff auf Kunden-Systeme wahrend der
kostenfreien Testphase bzw. auf entsprechende Abrechnungsdaten und kénnen somit keine
Kundendaten einsehen.

e Rollen- und Berechtigungskonzept Server-/ Datenbank-System
Der Zugriff auf das Server-/ Datenbank-System ist grundsatzlich auf eine begrenzte Anzahl
geschulter Mitarbeiter im Bereich Produktentwicklung und Infrastruktur beschrankt.

b. Kontrolle der Zugriffsberechtigung fiir Magicline auf Kunden-Systeme durch Auftraggeber

Der Auftraggeber hat die tiber die Systemeinstellungen im Kunden-System die Moglichkeit zu entscheiden,
ob Magicline Zugriff auf das Kunden-System nehmen kann. Die Berechtigung des Zugriffs ist dabei als
Voreinstellung deaktiviert und kann von dazu berechtigten Mitarbeitern des Auftraggebers jederzeit aktiviert
oder deaktiviert werden.



c. Vergabe von Zugriffsrechten

Die Vergabe von Zugriffsrechten erfolgt bei Magicline grundsatzlich nach dem ,Need-to- Know“-Prinzip.
Zugange erhalten demnach ausschlief3lich Personen, die ihn nachvollziehbar benétigen und solange sie ihn
bendtigen. Den Bedarf muss die beantragende Person bei der Beantragung schliissig begriinden. Das
Berechtigungskonzept ist rollenbasiert. Jedem Mitarbeiter wird grundsatzlich eine bestimmte Rolle
zugewiesen. Von dieser Rolle abweichende Berechtigungen miissen begriindet sein. Die
Zugriffsberechtigungen werden zentral dokumentiert sowie unmittelbar nach Erléschen der Notwendigkeit
des Zugriffs vom Administrator entzogen. Die Zugange werden auf die minimal notwendigen Privilegien
beschrankt. Zugriffe auf Admin-System oder Server-/ Datenbank-System werden durch das Management, die
Leitung der Infrastruktur-Abteilung oder den Information Security Manager freigegeben und erfolgen in der
Regel nach dem 4-Augen-Prinzip. Die Administratoren bzw. der Information Security Manager priifen
regelmalig, ob erteilte Berechtigungen noch erforderlich sind. Vorgesetzte sind dariiber hinaus verpflichtet,
im Falle von Aufgabenwechsel von Mitarbeitern eine entsprechende Korrektur von Berechtigungen bei der
IT-Administration zu beantragen. Im Falle des Ausscheidens von Mitarbeiter informieren die
Personalverantwortlichen die Administratoren bzw. die Personalabteilung unverziiglich Giber anstehende
Veranderungen, damit die entsprechende Berechtigungen entzogen werden kénnen. Der Entzug von
Berechtigungen hat nach Moglichkeit binnen 24 Stunden nach Ausscheiden eines Mitarbeiters zu erfolgen.

d. Einsatz einer Paketfilter-Firewall

Die Server von Magicline nutzen Paketfilter-Firewalls, die sicherstellen, dass keine Dienste direkt aus dem
Internet erreichbar sind. Offentlich erreichbare Dienste werden {iber Loadbalancer oder Bastion-Hosts
geleitet, die ausschlieBlich die Protokolle, die fiir den jeweiligen Dienst benétigt werden, zulassen.

e. Protokollierung von An- und Abmeldevorgiangen

Anmeldeversuche zum und sowie Abmeldevorgange von Admin-, Kunden-System und Server-Systemen/
-Software werden protokolliert (min. E-Mail-Adresse, Benutzer ID, IP- Adresse, Ergebnis des
Anmeldeversuchs sowie Zeitstempel) und derzeit fiir bis zu 30 Tage aufbewahrt. Diese Protokolle konnen auf
Anfrage und/ oder bei konkretem Verdacht ausgewertet werden.

f. Loschung und Vernichtung von Datentragern

Nicht mehr verwendete oder aussortierte Datentréager werden gemaft ihrer Schutzklasse (1-3i.S.d. DIN
66399) ordnungsgemaf’ geldscht und/oder vernichtet. Die Vernichtung wird entsprechend dokumentiert.

6. Trennbarkeit

Gewdhrleistung, dass zu unterschiedlichen Zwecken erhobene, personenbezogene Daten getrennt verarbeitet
werden kénnen und so von anderen Daten und Systemen getrennt sind, dass eine ungeplante Verwendung
dieser Daten zu anderen Zwecken ausgeschlossen ist.

a. Trennung von Entwicklungs-, Test- und Betriebsumgebungen

Daten aus der Betriebsumgebung diirfen nur in Test- oder Entwicklungsumgebungen tiberfiihrt werden,
wenn sie vor der Uberfiihrung vollstindig anonymisiert wurden. Die Ubertragung der anonymisierten Daten
muss verschliisselt oder Uber ein vertrauenswiirdiges Netz erfolgen. Software, die in die Betriebsumgebung
Uberfiihrt werden soll, muss zuerst in einer identischen Test-Umgebung (,,Staging*) getestet werden.
Programme fiir Fehleranalysen oder das Erstellen/ Kompilieren von Software diirfen in der
Betriebsumgebung nur verwendet werden, wenn sich dies nicht vermeiden ldsst. Dies ist vor allem dann der



Fall, wenn Fehlersituationen von Daten abhdngig sind, die aufgrund der Anforderungen fiir die
Anonymisierung bei der Uberfiihrung in Testumgebungen verfalscht wiirden.

c. Softwareseitige Mandantentrennung

Magicline stellt die getrennte Verarbeitung und Speicherung von Daten unterschiedlicher Auftraggeber tiber
eine logische Mandantentrennung auf Basis einer Multi-Tenancy- Architektur sicher. Die Zuordnung und
Identifizierung der Daten erfolgt dabei iber die Zuweisung einer eindeutigen Kennung je Auftraggeber
(bspw. Kundennummer/ ,,Company ID*). Die Absicherung der Architektur erfolgt durch die Implementierung
von Integrationstests, welche sicherstellen, dass keine Datenbank-Abfragen ohne Abfrage und Zuordnung zu
dieser Kennung durchgefiihrt werden und das Risiko der Umgehung der Mandantentrennung durch
Programmierfehler minimiert wird. RegelmafRige Security- Audits sowie verbindliche Code-Reviews (4-bis
6-Augen-Prinzip) sichern die Architektur zusatzlich ab.

MaBnahmen zur Gewdhrleistung von Verfiigbarkeit und Belastbarkeit (Art. 32
Abs. 1 lit. b DSGVO)

7. Transport- und Weitergabekontrolle

Gewdhrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von Datentrégern
die Vertraulichkeit und Integritdt der Daten geschiitzt wird.

a. Transportverschliisselung (,,Data in Transit*)

Siehe ,Verschlisselung und Pseudonymisierung personenbezogener Daten®, Sicherstellung der Integritat
der Daten beim Transport durch das Berechnen von Priifsummen.

b. Verbot der Weitergabe an unberechtigte Dritte

Eine Weitergabe von personenbezogenen Daten, die im Auftrag des Auftraggebers erfolgt, darf jeweils nur in
dem Umfang der Weisungen und soweit dies zur Erbringung der vertraglichen Leistungen fiir den
Auftraggeber erforderlich ist, stattfinden. Insbesondere ist eine Weitergabe von personenbezogenen Daten
aus dem Auftrag an unberechtigte Dritte, bspw. durch Speicherung in einem anderen Cloud-Speicher, nicht
zulassig.

c. Protokollierung der Weitergabe von Daten

Siehe “Protokollierung von Systemaktivitaten innerhalb des Admin- und Kunden-Systems sowie
Auswertung” unter “8. Eingabekontrolle”.

8. Eingabekontrolle

Gewdhrleistung, dass nachtrdglich tiberpriift und festgestellt werden kann, welche personenbezogenen Daten
zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingegeben oder verdndert worden sind.

a. Protokollierung von Systemaktivitaten innerhalb des Admin- und Kunden-Systems sowie
Auswertung

Wesentliche Systemaktivitdten werden protokolliert (min. Benutzer ID, Rechte gemaf Rollenkonzept, IP
Adresse, Systemkomponenten oder Ressourcen, Art der durchgefiihrten Aktivitaten sowie Zeitstempel) und



derzeit fiir bis zu 30 Tage aufbewahrt. Dazu zéhlen insbesondere die Eingabe, Anderung und Léschung von
Daten, Nutzern und Berechtigungen sowie die Anderung von Systemeinstellungen. Auf Anfrage und/ oder bei
konkretem Verdacht kann eine entsprechende Auswertung der Protokolle durchgefiihrt werden.

9. Verfiigbarkeitskontrolle

Gewdhrleistung, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschiitzt sind.

a. Datensicherungsverfahren/ Backups

Magicline setzt zur Gewahrleistung einer angemessenen Verfiigbarkeit ein Backup-Konzept fiir die
Datenbank mit den darauf gespeicherten Daten des Auftraggebers sowie das Speichermedium mit
entsprechenden gespeicherten Dokumenten nach dem Stand der Technik um.

Es wird eine fortlaufende und inkrementelle Form der Datensicherung der Kundendaten eingesetzt, um im
Falle eines Datenverlusts zu einem beliebigen Zeitpunkt der vergangenen 7 Tage Daten wiederherstellen zu
konnen.

b. Geo-Redundanz in Bezug auf Server-Infrastruktur der Produktiv-Daten und Backups

Zur Sicherstellung der Geo-Redundanz im Falle eines unvorhergesehenen Ereignisses, beispielsweise einer
Naturkatastrophe, stellt Magicline sicher, dass entsprechende Vorgaben der raumlichen Trennung in Bezug
auf die Server-Infrastruktur der Produktiv- Daten und Backups gewahrleistet ist. Dies kann durch die
Verwendung unterschiedlicher Rechenzentren in ausreichender Entfernung oder von Rechenzentren
unterschiedlicher Verfligbarkeitszonen sichergestellt werden.

Zusatzlich werden die unter 9.a. genannten Datensicherungen in ein weiteres, physikalisch weit entferntes
Rechenzentrum kopiert, das ebenfalls im Falle eines unvorhergesehenen Ereignisses, den Zugriff auf eine
einfache Vollsicherung ohne Wiederherstellbarkeit zu einem beliebigen Zeitpunkt ermoglicht. Es werden 7
Vollsicherungen aufbewahrt, die je nach gewlinschtem Wiederherstellungspunkt bis zu 24 Stunden alt sein
konnen. Dieses zuvor genannte Rechenzentrum besitzt seinen Standort innerhalb eines Mitgliedstaats der
Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den Europaischen
Wirtschaftsraum.

c. Kapazitdtsmanagement

Es existiert ein Kapazitatsmanagement inkl. Uberwachung und automatischer Benachrichtigung der
zustandigen Mitarbeiter von Magicline bei Kapazitatsengpassen.

d. Warnsysteme zur Uberwachung der Erreichbarkeit und des Zustandes der Server- Systeme

Es existiert ein Warnsystem zur Uberwachung der Erreichbarkeit und des Zustandes der Server-Systeme. Bei
Ausfallen wird die Infrastruktur-Abteilung automatisch benachrichtigt, um unmittelbar MaRnahmen zur
Problembeseitigung zu ergreifen.

e. IT-Storungsmanagement (,,Incident Response Management*) (nach 16 ISO/IEC 27002:2017)

Es existiert ein Konzept und dokumentiertes Verfahren zum Umgang mit Stérungen und
sicherheitsrelevanten Ereignissen (,,Incidents“). Dies umfasst insbesondere die Planung und Vorbereitung
der Reaktion auf Vorfalle, Verfahren zur Uberwachung, Erkennung und Analyse von sicherheitsrelevanten
Ereignissen sowie die Festlegung entsprechender Verantwortlichkeiten und Meldewege im Falle einer
Verletzung des Schutzes personenbezogener Daten im Rahmen der gesetzlichen Vorgaben.



f. Weitere MaBnahmen zur Gewadhrleistung der Verfiigbarkeit in den Rechenzentren

Im Rechenzentrum ist eine automatische Branderkennung und -bekdampfung installiert. Das System zur
Branderkennung setzt Rauchsensoren in der gesamten Umgebung der Rechenzentren, in mechanischen und
elektrischen Bereichen der Infrastruktur, Kiihlrdumen und sowie in den Rdumen, in denen die Generatoren
untergebracht sind, ein.

Alle Stromversorgungssysteme sind redundant. Eine unterbrechungsfreie Stromversorgung (USV) sorgt im
Fall eines Stromausfalls dafiir, dass kritische Bereiche der Anlage weiterhin mit Strom versorgt werden. Das
Rechenzentrum verfligt dariiber hinaus liber Generatoren, die die gesamte Anlage mit Notstrom versorgen
konnen. Das Rechenzentrum verfiigt liber eine Klimatisierung und Temperaturkontrolle. Es werden
vorbeugende Wartungsmalinahmen durchgefiihrt, um den fortlaufenden Betrieb der Anlagen zu
gewahrleisten.

10. Wiederherstellbarkeit

Gewdhrleistung, dass eingesetzte Systeme im physischen oder technischen Stérungsfall wiederhergestellt
werden kénnen.

a. RegelmaRige Tests der Datenwiederherstellung (,,Restore-Tests*)

Es werden regelmaRige vollstandige Restore-Tests zur Sicherstellung der Wiederherstellbarkeit im Falle eines
Notfalls/ einer Katastrophe durchgefiihrt.

b. Notfallplan (,,Disaster Recovery Concept)

Es existiert ein Konzept zur Behandlung von Notfallen/ Katastrophen sowie ein entsprechender Notfallplan.
Magicline stellt die Wiederherstellung aller Systeme auf Basis der Datensicherungen/ Backups, in der Regel
innerhalb von 24 Stunden, sicher.

Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

11. MaBRnahmen

Darstellung der Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen.

a. Risikomanagement

Es existiert ein Prozess zur Analyse, Bewertung und Zuordnung von Risiken, zur Ableitung von Maflnahmen
auf Basis dieser Risiken sowie einer regelmaRigen Bewertung der Wirksamkeit dieser MaRnahmen.

b. Auftragskontrolle

Gewdhrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen Auftraggebers verarbeitet werden kdnnen.
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i. Verarbeitung auf Weisung

Die Mitarbeiter von Magicline sind dazu angewiesen, personenbezogene Daten des Auftraggebers aus dem
Auftrag ausschlieflich auf dokumentierte Weisung im Rahmen des Auftragsverarbeitungsvertrags und der
Nutzungsvereinbarung zu verarbeiten. Gemaf} Auftragsverarbeitungsvertrag nimmt Magicline Weisungen des
Auftraggebers in schriftlicher Form sowie {iber die hierfiir von Auftragnehmer angebotenen elektronischen
Formate entgegen. Miindliche Weisungen sind nur in Eilfallen gestattet und durch den Auftraggeber
unverziglich schriftlich oder in einem hierfiir von Magicline angebotenen elektronischen Format zu
bestatigen.

ii. Sorgfaltige Lieferantenauswahl

Die Beauftragung von Lieferanten/Drittanbietern erfolgt bei Auslagerungen auf Basis eines sorgfaltigen
Auswahlprozesses in Zusammenarbeit mit dem Datenschutzbeauftragten und Rechtsabteilung nach
festgelegten Kriterien, insbesondere hinsichtlich Datenschutz und IT-Sicherheit, dabei insbesondere ...
e Priifung der Dokumentation und Einhaltung der technischen und organisatorischen MaRnahmen
nach Art. 32 DS-GVO
e Jenach Schutzniveau und Umfang der personenbezogenen Daten, soweit moglich, Beauftragung
von nur ISO/IEC 27001 zertifizierten Unternehmen (gilt in jedem Fall fiir Rechenzentren)
Zur Risikopravention wird im Rahmen des Prozesses ebenfalls eine Risikobewertung fiir die jeweiligen
Lieferanten durchgefiihrt, sofern der Drittanbieter regelmaRig mit personenbezogenen Daten arbeitet.

iii. Auftragsverarbeitung gemaR Art. 28 DS-GVO

Eine Beauftragung und Nutzung eines Unterauftragnehmers erfolgt ausschlieBlich im Einklang des
Auftragsverarbeitungsvertrags zwischen Magicline und dem Auftraggeber, gesetzlichen Bestimmungen,
sowie nach Abschluss einer entsprechenden Vereinbarung zur Auftragsverarbeitung gemaf Art. 28 DS-GVO
zwischen Magicline und dem Unterauftragnehmer. Diese Vereinbarung hat nach Méglichkeit regelmalig
mindestens folgende Aspekte zu beriicksichtigen:
e Vereinbarung wirksamer Kontrollrechte (im Einklang mit Rechten des Auftraggebers, nach
Moglichkeit auch Vor-Ort-Kontrollen)
e Vereinbarung entsprechender Kontroll- und Auskunftsrechte bei der Beauftragung weiterer
Unterauftragnehmer

e Vereinbarung von Vertragsstrafen bei Verstof3en, sofern notwendig und moglich

e AusschliefSliche Verarbeitung auf dokumentierte Weisung

e Ausschluss unzulassiger Verarbeitungsschritte

e \Verbot der Anfertigung von Kopien von personenbezogenen Daten (ausgenommen
Sicherungskopien/ Backups)

e Verpflichtung der Mitarbeiter des Unterauftragnehmers auf Vertraulichkeit

e Mitwirkung bei der Wahrung der Betroffenenrechte etc.

e Bestellung eines Datenschutzbeauftragten, sofern gesetzlich vorgeschrieben

e Informationspflichten bei meldepflichtigen Verletzungen des Schutzes personenbezogener Daten

nach den Art. 33 und 34 DS-GVO, Betriebsstorungen sowie sonstigen UnregelmaRigkeiten beim
Umgang mit personenbezogenen Daten
e Sicherstellung der Loschung/ Vernichtung von Daten nach Beendigung des Auftrags

iv. Durchfiihrung regelmaRiger Kontrollen/ Einforderung von Nachweisen

Magicline wird sich vor Beginn der Beauftragung und danach regelmafig von der Einhaltung der technischen
und organisatorischen MaRnahmen der von ihr eingesetzten Unterauftragnehmer liberzeugen bzw. diese
nachweisen lassen.
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